ESA Security

*n Seguridad de la informacisn

Seguridad en Redes Wireless

Coan &l aumenio de las velocidades de
transrmision de datos que permiten las
redes inalambnoas & estd producends
un auténbes auge de la computacidn
il

Esta technologia se esid exiendiendo
répedamente debido a las grandes ven-
lajas que apora, tales como

= Mowilidad denira de la msma empra-
sa y alrededores

= Intercanexion & bape cosle anfre adifi-
Clo%

= Reduccitn del cableada

= Precios en descensa del hardware
MaCESEND

= Facilidad de integracidn can |a red ca-
bBleada

= Facl canfiguracian ¥ administracion

= Opcienses de segundad debids a su
sislema de afrade WEF de 64 & 128 bits

=Zin embargo, estas ventajas implican
toda una Sene 48 fessoes, En S0 redac-
clan, & Standard 302 11 especilica que
& cifrado ha d= ser WEP con 84 & 128
kits, Esle ciffado estd basado en RC4
cuya debilidad a5 muy conacida

Es de dominic publico que ninguna Red
Wiiireless estandar es sagura, Al alcance
de cualguier parsona existen ya herra-
mientas cuya finalidad es romper este
sisterna de cifrado sin necesidad de un

amplio conocimients {Bcnco para usarlas

En EBA Secufity ofrecemos un Servi-
gio de Consultoria Wireless para que
instale su Red Inalambrica de forma se-
gura, realizands un analss previo e sus
necesidadas

Cualguier persona puede ser un ata-
cante potencial de una Red Wireless ya
que tiene a su alcance dispositivoes
inalambricos de bajo coste, que (aparte
det un ardenador] son las dnicas herra-
mientas necesarias para realizar cual-
quier tipo de atague. Se puede incluso
acceder a las herramientas necesarias

de farma gratuila en Intermet

Es conacido que existen personas que,
bien en su coche, o andando, o en
cualquier medio de transporte, se dedi-
can a buscar redes de este tipo que les
faciliten una salida a Intemet de forma

anonima. Asi, consiguen acceder a la
informacidn de las empresas con todo lo
aque ello implica

Esta mavilidad hace que cualquisr per-
sona que fenga una antena direccional
¥ & acergue alas oficinas de una em-
presa con una red inalambrica pueda
conectarse a esta, Ademas, silas redes
estan interconactadas con las redes ca-
bleadas, se puads conactar a su vez a
esta ultima fan facilmente como i hu-
biera entrado fisicamente a las oficinas
y 58 hubiera conectads desde denitre

Por tods lo anferiormente expuesto,
fambien ofrecemos un Servicio de Au-
ditaria Wireless donde infarmamas de
las posibles maneras que tendria un in-
dividus no auterzade para descubndr una
red inalambrica, acceder a ella, v lo que
poedria hacer una vez que consegulidao &
FOES0

Gracias al conocimiento de nuesiros
expertas en un area tan especializada,
s servicios de Auditaria v Gonsultoria
de Redes Wireless de ESA SecUfiry
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permiten que pusda disfrutar de las

venlajas de esta nueva tecnalogia ain
poner &n peligne el comecto funciona-
miente de U negocia

Beneficios

= La Direccidn podrd entender el nivel de
Fiesgo al que esld sxpussta SU GO
pafiia con relacidn a las redes wireless
y lomar decizianas mas austadas a sus
necesidades v cosles

= Mejara de la imagen ¥y revalarzacian
de los sisternas de infarmacion ante
accionislas, inversores, empleados,
proveadores y chentes a evitar que po-
tenciales vulnerabilidades pudieran ser
explotadas de Torma indebida

= Ahorro de tiempa y dinero al reducir o
aliminar actividades de escasa o nula
aplicabilidad detectadas

+ Reduccion de aquellos resgos que en
case de malerializarse las amenaas
que les originan, pusden representar
pérdidas ingentes de capital, bien por
facturacidn fallida, por reposician de los
dafios causados, por esgionajs indus-
trial, pérdida de oportunidades de nego-
cio, reclamacidn de clientes, sanciones
legales ek

Sobre ESA Securty
ESA Securily es una consulfora espe-
ciglizada unicaments en la Seguridad de

la Informacion gue ha realizado con éxi-

o la preparacion de empresas para que
consigan su Certiicacion 150 27001,
ademas de haber obtenido su propia
cerificaciaon en gestion de Seguridad de
la Infarmacion

Bus profesionales estan altaments cua-
lificades, induyendo cerificaciones CISa
¥ CIEM, v lo mas impartante: con la ex-
periencia pracica de haber consaguids
Cerificaciones 150 y haber realizado en
mitiples ocasiones Planes Directores de
Segundad, Planes de Confinuidad de
Megocio, Analisis v Gestion de Riesgos,
Proyectas de Hacking Efica, Farmacion
en Seguridad, Adecuaciones v Audiorias
LOPD v servicios relatives a la Seguridad
de la Informacién en general
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