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Cuando hablamas de Plan de Continui-
dad de Negocio (PCH), estarmos hablan-
do de o que debemos hacer para ase-
gurar la supenivencia de una empresa
o insbilucidn en caso de que data se vie-
ra somelida a una intermupcidn no de-
seada de sU negocio o funcionamiento
Fara dar una idea de su imgortancia,
citaremos las siguientes cifras del
Emergency Management Forum (Esta-
dos Unidos) De cada 100 emgresas
gue alfrontan un desasire sin cantar con
un PCH: 43% nunca reabren el negocia,
51% sobrevive, pera estan fuera dal
mercada en 2 ahos y sdlo &l 6% logra
sabrevivir & large plaze

Aln teniendo controles y medidas de
salvaguards implantadas, sempre exisle
&l rigsgo de que |a continuidad del ne-
gocio 88 interrumpa debide a la mate-
rializacion de una o vanas amenazas,
ocasionande pirdidas mds a menos
nefastas para la empresa o instibucidn
Cuande & praduce esla interrupeion ka
mejor farma de minimizar los efectos
dafines es disponer de un Plan de
Continuidad del Negacio y aphcarie de
farma inmediata ¥ contrelada. Su im-
plantacidn nos permite hacer que &l
negocio sga afrecienda sus servicios,
bien de forma completa o bien con unos
minimos de garantia

Plan de Continuidad de Negocio

Andalisis v Clasificacion de los
Procesos del Negocio

Lo primern que s& debe realizar a5 un
Analiss de Impacto en el Negacio (BIA),
Este es basicamente un infarme que nos
muesira al coste ocasionado por la inte-
rrupcion de los procescs de negacio
Una vez obtenids este informe, [a com-
pafiia tiene la capacidad de clagficar los
procesos de negocio en funcién de su
criticidad v lo que @5 mas importants
astablecer la prioridad de recuperacian
(o 540 orden secuencial),

Es esa senfido ESA Secuirily dispone de
una metodologia propietaria de recoles-
cign de informacian que permite obfe-
nerla de una forma rapida v eficaz. Gra-
cias a este sistema pademoes adaptarnces
tanto a grandes compafiias como a
pymeas con una misma metodologia

Plan de Continuidad de Negocio
Un Plan de Continuidad de Megocio
(PN se puede consderar como wn re-
pasitario que recogs toda la gestidn ne-
cesaria para la sjpcucidn, mantenimien-
to, pruebas, elc de tedas las acciones a
tomar para recuperar la contfinuidad del
nagacio despuss de una intermipcion
En este sentido, en un PCH s afron-
taran, ente olros, los siguientss aspacios
a femas: Los proceses criicos para el
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negocis, las personas responsables de
de procesos v aclives, @l personal imgli-
cads en el PO, @l proceso de alerta v
activacion del PCHN vy los procesos de
prusha y mantenimisnio

El abjativa es que los sericios o proce-
so5 del negocio vuelvan al estade normal
de produccion que tenian antes de la
inferrupcitn, Estos planes de respuesta
y respaldo se gestionan madiante planes
de contingencias

Planes de Contingencia

LUn plan de contingencia &% la parte
practica del PCM, Consiste en los pasos
qui gl personal debe realizar {de acuer-
do con las directrices del PCN) para ha-
cer frente a las siliaciones inesperadas
que pueden afectar a la confinuidad de
51 negocio. Puesto que & Gempo &5 un
factor crucial en las situaciones de
emergencia, s& hace necesario disponer
de planes de resgalde que permilan una
rapida reaccion anfe cualguier incidenca
producida por backers, virus, desasires
nafurales, caidas de redes, eic

En &l caso especifico de wn plan de
conbngencia, s& estuda no o los sis-
temas infermaticos, sing también la in-
tegracidcn de las mismos con suU modelo
de negocio y desarrollamos |as situa-
cianes hipotéticas que pudieran afectar
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@ la conbmuidad del servicio de los sis-
ternas infarmaticos, También slabara-
mas planes especificos que parmitan
URd recuperacian lo mas raplda posible
para los escenarios previstos,

Beneficios

= Redicsion de aguellos resgas que, &n
caso de materalizarse las amenazas
que les orginan, pueden representar
perdidas ingentes de capilal, bien par
faciuracién fallida, por reposicion de los
dafios causades, por pérdda de opor-
unidad de negacio, por reclarmacidn de
clientes, por sanciones legales, ele,

« Aharro de Hermga y diners al alrantar y

corregic sitvaciones nefastas antes de
que ccurran ¥ nos obligeen a resolverdas
con prisas y a cualquier precio,

+ KMejora de la imagen v revalonzacion de
la confianza en la empresa e los ad-
cionistas, inversores, ampleados, pro-
veedores v clientes ol mostrarles que s
toman medidas dianas para garantizar la
continuidad del negocio,

Sobre ESA Security

ESA Securily es una consuliara espe-
ciglizada unicaments ¢n la Saguridad de
la Informacion que ha realizado con éxi-
o la preparacién de empresas para gue
consigan su Certificacion 150 27001,

ademas de haber oitenido su propia
certificacion en gestion de Seguridad de
I Informacion,

Sus profesionales estan altaments cua-
lificades, incluyendo cerificaciones CISA
y CIEM, v lo mas impartante: con la ex-
periencia pracica de haber conseguids
Cerificaciones 150 v haber realizado en
miltiples acasiones Planes Directores de
Seguridad, Planes de Confinuidad de
Negocis, Analisis ¥y Gestion de Riesgos,
Proyectas de Hacking Etice, Formacidn
#n Seguridad, Adecuaciones y Auditorias
LOPD y servicios relalives a la Segunidad
de la Infermacién en general
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