ESA Security

*n Seguridad de la informacisn

ISO 27001
Certificacién de la Gestion de la Seguridad de la Informacién

Situacion Actual

Fara la mayoria de |as ermgrasas @ ing-
filuciones, 2us sistemas de informacdn
506 0% &ctivas por excelencia, IMpres-
cindibles para su prapla existenca y
SUpEravYenca

Tanto las pymes como |&s mullinacia-
nales, reconocen e grads de criteldad
que o5 sistemas de INfarmacion repre-
santan para su fupcenamients y supers-
wivenca y & alo grado de vulnerabilidad
inherente & la propia naturaleza de &3-
0% SEiemas, v lo que &5 rds grave, la
inzuficiencia de las polilcas ¥ normas da
seguridad implantadas a la lecha

Con freclancla 2omas lesliges wa vic-
fimas de ataques 42 wirus, de hackers,
& [nelugs de empleadas & USUANGS M-
lisigsos que acceden a informacian
canfidencial y la utilizan g2 farma par-
judicial para la emgresa, En muchas
SOEEIGneS Sames conscientes de loa
dafes causados cuanda es demasiado
tarde & quizé nunca

Olras sifuaciones reflgjan retrasas o
imehciencas an los casas de falles da
aplicacianes, ausencias de personal
cusificada, sistemas 42 respaldo in-
complelos o ineliclentes que repercuten
& un meEnar nvel de sanaced, costed
SRses5ives o baja rentabilidad

Situacion Deseada
Los Directores desaan que sus nagocios

funcionan sin interrupcian v contar con
un grado de nesgoe que represente una
baja probabilidad de gue dichas infe-
rrupcianes s matenalicen, Ademas
quieren que el frabajo qus realiza su
personal sea eficaz en fiempos ¥ costes
Cada inferrupcidn pueds significar una
cantidad ingente de dinere que se de@
de ingresar, ¢ refrasos en la facturacion
yin pérdidas de imagen anie accionstas,
invarsares, empleados, provesdores o
clientes

La situacién deseada es aquella en la
quie la confinuidad del negocio e en-
cuentra dentro de los limites asumibies
par la Direccion, El logro de este objeti-
wo llewa consigo una labor de gestion
para la miligacian de las riesgos relafves
a les sistermnas de informacidn que dan
vida a la empresa

Estindares Intemacionales

El ebjetive de conseguir ¥ mantener |a
siluacion deseada fiene un cardcter uni-
wversal. Es decin, puede aplicar a cual-
quier empresa U arganizacion de cual-
quiar parte del mundo

Far ella, la Organizacidn 150 ha venida
publicands distintas normas hasta la
publicacion de la Narma 150 17799 en
el afa 2005 (150 27002), que es un
Codigo de Buenas Practicas orientadas
a reducir |05 riesgos ¥ a aprodimanses a
una continuidad del negocia derivada de
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la adecuada Gestion de la Seguridad de
la Infermacian. Es un marco unificada de
contrad de seguridad inferno que recoms
toda la compafia, desde la Direccion
hasta los aclivos pasando por |a seguri-
dad fisica, la lagica, el cumplimiento le-
gal, sl

Sobre |la base de la Nerma 15D
177992005 se aprobo igualmente |a
Norma 150 27001, que permite a las
empresas cerlificar su Sistema de Ges-
fign de la Seguridad de la Informacian
{(SGEE

De esta manera, existe una referencia
ficial orentada a que los wsuanoes de los
servicias no sufran las consecuencias de
Ia falta de continuidad del servicio de las
empresas o insfitucionas que los offrecen
@ de santir la incertidumbre de si el futurs
servicio &5 fiable @ no

La empresa que ostente este Certifica-
do esta diciendo a sus accionistas,
clienfes, emgleados v provesdores qus
ha tomado ¥ tloma medidas preventivas
diarias para asegurar la Gestion de la
Seguridad de su Infarmacian, teniends
en consideracidn la continuidad de su
servicio, a fravées de uno de los puntos
generales de esta Norma, o o que &5 o
misma, para no dejarles en ningan mo-
manto desatenddos, ¥ lo mas impar-
fante: que se oplimizan ¥ aseguran los
ProCEs0s QuEe QENEran un Senvicio con
garantias de fiabilidad v de conlinuidad
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Preparacion para la Certificacicn

La praparacitn d& una ermgreésa o inst-
fucian para canseguir el certficada de su
B35 as un frabajo de especialistas que
requiere amplboes conocirmentos de or-
SanEacian, gestidn de los sistemas de
infarmacidn v de B lecnalogia aciual
relabva a la segundad de lainformacian
= una empresa o instibucidn esta inbe-
resada en esie Cerlificada y no digponse
de egpecialistas, la opcion mas ecand-
mica, préchca v rapida es contratar una
cansuliora especializada en la Segur-
dad de la Informacion para llevar a ca-
bty Bata preparacion. La funcdn de esta
cansultora para que la emgresa pase la
audtoria de la Entidad de Cerificacian,
a5 gifrular a la de un taller de adbaman-
les para que un aulormdvil pase la 1T

Qué supone implantar un SGSI
Asumir ¢ hacer parte infrinseca de |a
arganizacian determinadas procesos,
camporfamientos ¥ accionss para rme-
jorar dicha organizacion

Establesar wa reardenar |a gestion de la
Segundad de la informacion de una or-
ganizacion, &n concardancia con sus
Flanes Eslratégices y suU negoacio

Una Gestidn eficaz de la Segundad
pe=rmite garantizar la Confidencialidad,
la Integridad v la Dispanibilidad de la
infarrmacian

Ze Irata de ejercer & control infema
sobre nuesiros principales acbivos. rme-
dante un cicla de meera cantinua [Flan
= D = Check - Act)

Plan: Definir la polibca de seguridad
Establecer o alcance del S50, Realizar
andlisis de riesges. Seleccionar |os
contralas

Do Implantar &l plan de gestion de
riesges. Implantar &f SGS] Implantar los
contrales

Check: Revisar internameants el 5G5S
Fealizar auditorias internas del SG5I
Act Adoplar las accionas correctivas
Acoptar las acciones praventivas

/ Plan x
At D
Check

Faszes del proyecto

1. Delimitacian del Akcance

02 Analiss de Kiesgos

03, Gestidn de Riesgas

04 Declaracion de Aplicabilidad
05 Paoliticas v Procedimientos
Q8. Plan Direclor de Seguridad
07 Plan de Continuidad de Megocio
08. Plan de Formacian

09 Gestian de Intidencias

10, Desarrollo del S5

11 Auditoria Interma

12 Cerftificacion

Beneficios
= Raduccion de aquellos riesges que, an
case de matenalizarse |las amenazas

que les originan, pueden representar

pérdidas ingentes de capital, bien por
facturacian fallida, por repasician de los
dafios causados. por pérdida de oparbu-
nidad de negocio, por reclamacién de
clientes, por sanciones legales eio

+ Ahorio de tiempo v dinera al afrontar y
carregir situaciones nefastas antes de
e polrran ¥ nos abligeen a resolverlas
Con prisas ¥ a cualquier precio

* Mejora de laimagen v revalarizacin de
la canfianza &n la empresa de los ac-
cianistas, inversares, empleados, pro-
veedores y clientes al mostrarles que se
toman medidas darias para garantizar la
continuidad del negocio

Sobre ESA Security

ESA Securilfy es una consultora espe-
cializada dnicaments en la Seguridad de
la Informacion que ba realizada con éxi-
o la preparacion de empresas para e
consigan su Certificacien 150 27001,
ademas de haber obenido su propia
certificacion en gestion de Seguridad de
la Infarmacidan

Bus profesionales estan altaments cua-
lificades, incluyenda cerificaciones CISA
¥ CIEM, v lo mas impartante: con la ex-
periencia pracica de haber consaguids
Cerificaciones 150 y haber realizado en
mitiples ocasiones Planes Directares de
Seguridad, Planes de Confinuidad de
Megocio, Analisis v Gestion de Riesgos,
Proyectas de Hacking Efica, Farmacién
n Seguridad, Sdecuaciones ¥ Auditorias
LOPD y servicios relalives a la Segunidad
de la Informacidn en general

= ESA security
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