Computer Forensics

Este &5 un servicia de peritaje infarmmd-
tica sohaitads ante [a sospecha de haber
sida wiclima de un delite infarmatico,
Bien por una intnusidn no autorizads
desde &l exterior o el interior, o bign por
un use indebido de los recursos in-
formalicos de U empresa o escapes de
infarmacian (esplonaje industrial)

Bu empresa pueds necestar una infor-
maciin detallada, fable v le més riplda
posible en el ratamiento de incidentes,
incledas los infarrméicos. ESA Securlfy
pone a sU disposicidn la habilidad, per-
cla y experiencia de sus teenicas en el
fratamiente de estos incidentes,

El estudho forense de ESA Securiny =
ayuda &

= Determinar si el incidente del que us-
ted sospecha se ha realizade o no

+ Recoger las pruebas gue puedan
aclarar &n la medda de |o pasible quidn,
cudnda y céma 28 produjoe &l accidents,
= Recuperar la informacion perdida

+ Proceder en cualguier accidn de in-
vestigacion interna, policial & incluss
judheial,

= Determinar el dafho v el alcance dal
incidente

= Desarmallar un plan de continuidad del
negocia,

= Hacer un peritaje tonico requenda por
procesos udclales

Adermas, asesorames sobre coms actuar
an &l momaents de descubrir el inciden-
te. Este es especialmente imporfante
para minimizar riesges e incluss dafios
¥ para la obfencian de prusbas validas
palicial y udicialmente en & case de que
SEa necesaria una accion de esta na-
furaleza,

Mediante la colabaracién con sus
empleadss le proporcionamas infor-
macion precisa para que |a direccion
tome las medidas partinenies a media
plazo. También nos encargamos de
aconsejar a su departaments informatico
sobre qué medidas deben tomarse a
corfa plazo

Tenemos en cuenta ¢ dafio que pueds
acasionar la paralizacion de sus siste-
mas debido a un incidente informatico, ¥
par esta razan desarrallamas a su lada
un Plan de Respuesta ante Incidentes
En definitiva, intentamas minimizar el
dafio que pueda ocasionar la fuga de
datos confidenciales de su red infarma-
fica, confrasenas, arquitecturas v confi-
gUraciones

Auditoria de Cédigo Fuente

ESA Security evalda la segunidad de su
softerare propietaria

Su empresa podra tener la seguridad de
que su software no proporciona entradas

# posibles ntrusos debido a deficiendcias,
desde el punto de vista de la seguridad
informatica, a la hora de disefar v pro-
gramar Ademas, lambién tendra datos
de olros posides fallos como escapes de
informacién o que la aplicacian puada
usarse con olros fines distinlos de aquel
para el que haya sido disefiada

Esta Auditoria de Cédige Fuente se
puede realizar en cualquier momenta del
proceso de ingenieria del softwars, di-
sefio, desarralle, pre-produccion y pro-
uccion

Lo lenguajes de programacian sopar-
tados son: ASPE, G, C++ PHE Java, Ja-
va Scripk, Shell Script, VB Script, PERL,
Wisual Basic v Delphi |

Estas auditorias son especialments im-
portantes cuando s& trata de aplicacio-
rnes &n las que 2 va a offecer un servi-
cig a usuarios extermes, las que por su
funcian fienen permise para acceder a
dates confidenciales o a sistermas con
datos confidenciales v las que s& ejecu-
tan en sistemas con dates confidencia-
a5 o en sisternas crifices,

La auditoria s¢ realiza en contacts per-
manente con & equips de desarrollaede-
res v directores de proyesto del cliente,
lo que nos germite un buen entendi-
mignto, comprensién ¥ adecuacidn de
nuesires procedimienios
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La crediilidad de una empresa pueds
estar an enedchs & se dermiaeslia y &8
hace publice gue la seguridad de su
soaftaare fo cumple RS FeqUEnmientas
minimos, For el contranio, s un valar
ahadida poder afirmar gue el saftwars
propie ha sido audilade por una empre-
sa especahizada coms ESA Secunty

Beneficios

» La Direccion podra entender el nive] de
riesge al que estd sxpuesta sU comm-
pafia con relacion a sus desarrollos ¥
lamar decigiones mas ajustadas a sus
necesidades y cosles

« Mejora de laimagen y revalanzacion
de los sistemas de informacion ante
scclonistas, inversores, empleados,
proveedores y clientes al evitar gue po-
lenciales vulnerabilidades pudieran ser
explotadas de forma indebida

« Ahorre de tempe ¥ dnero &l reducir o
eliminar aclividades de escasa o nula
aplicabilidad dsfectadas

= Reduccion de aquellos resgos que an
cast de malerializarse las amenazas
que les originan, pueden representar
pérdidas ingenies de capitfal, bien por
facturaciin fallida, por reposician de los
dafios causados, por espionaje indus-
trial, pérdida de oportunidades de nego-
cig, reclamacidn de clientes, sanciones
legales elc. accionistas, inversares, em-
pleadas, proveedores v clienies al evitar
que potenciales vulnerabilidades pudie-
ran ser explotadas de forma indebida,

= Ahorro de tiempo y dingro al reducir o
aliminar actividades de escasa o nula
aplicabilidad detectadas

+ Reduccion de aquellos riesgos que en
cast de malerializarse las amenazas
que les originan, puaden representar
pérdidas ingentes de capital, bien por
facturacién fallida, por reposicion de los
dafios causados, por esgionajs indus-
frial, pérdida de oportunidades de nega-
cin, reclamacidn de clientes, sanciones
lagales ek

Sobre ESA Securily

ESA Securily es una consultora espe-
cializada dnicaments en la Seguridad de
la Infarmacian que ha realizada con éxi-

o la preparacion de empresas para que
consigan su Certiicacion 150 27001,
ademas de haber oitenido su propia
cerificacion en gestion de Seguridad de
I Informacion,

Zus profesionales estan alfaments cus-
lificades, incluyendo cerificaciones CISA
y CISM, v Io mas impartante: con la ex-
periencia pracica de haber consaguids
Cerificaciones |50 y haber realizado en
milliples acasiones Planes Directores de
Zeguridad, Planes de Confinuidad de
Negocia, Analisis ¥y Gestion de Riesgoes,
Provectas de Hacking Elica, Farmacisn
en Seguridad, Adecuaciones y Auditorias
LOPD vy servicios relalives a la Sagundad
de la Informacién en general
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