5 ESA Security

Saguridad de fa Informacian

Auditoria sobre el Cumplimiento de la LOPD

Situacion Actual

Algunas empresas consclentes de |a
necesidad de cumghr can la normativa
sabre protecatn de datas, ya han ta-
mado medidas para su adecuacian ala
Ley Organica de Protecsidn de Datos
Fergonales (LOFD)

El Reglamenta de desamalla de la
LOPD, entre olras muchas exgencias,
egiablece |a obligatoriedad de realzar
una alditaria & menos chda J &as para
wenlicar el curnglimienio de las medidas
de gemindsd establecdss an &l miamo
Estas medidas saon de indole 1cnica,
juridica vy arganizativa Tambidén san
NecESanas para garanbzar la sagundad
que deben rednir los ficherog, |6s o8n-
tras de tratarmiento, locales, egquipas,
siElemas, programas y [as persanas gque
imterdengan en el fratamienio de datos
de cardcter persons

La adecuacion & la LOPD no s& debe
cansiderar cormpleta por la simple ime
plantacion imicial de las medidas pro-
puestas en la misma, valaranda este
hecha coma sulicients para evitar san-
clones, En ESA Secunly recomendamos
que |a auditoria se haga con mas fre-

cuenca de la legalments pravista en la
narmaliva, pues nos encontramos que a
menwds las circunstancias inkernas de la
empresa cambian con respecto a las
quie eran en ¢ periodo & la adecuacion
o de revisiones posteriores

MNuevo Reglamento

El nueve Reglaments de desarrallo de
la Ley Organica de Proteccion de Da-
tos, aprobado por el Real Decreto
172002007, de 21 de diciembre, cuya
enfrada en vigor fue el 19 de abril de
2008, preve una ampliacidn ¥ regula-
cian menas generalista de las obliga-
ciones sobre proteccion de datos

En concreto v enlre ofros aspectos, el
Feglamanto ha venida a:

al aclarar su ambite objelivo de aplica-
oidn;

b} establecer una regulacién del moda
de captacion del consentimients, por
ejemple, en el caso de los menores o
de los servicios de comunicacionss
eleciranicas

o prever criterios especificos para de-
terminades fichercs de bhularidad pri-

vada, coma los relativos a la solvencia
patrimanial y crédito v las ulilizados en
actividades de publicidad y prospaccion
camercial

d) ser parficularments riguroso en la
atribucidn de los niveles de seguridad,
en la fijacion de las medidas que co-
rresgondan en cada caso y en la revi-
si0n de las mismas,

&) ordenar con mayor precisidn el con-
tenido v las obligaciones vinculadas al
manfenimients del Docurnents de Se-
guridad, de obligada tenencia en las

CMPresas

Servicios relativos a la Auditoria
LOPD

La auditoria de una empresa o instiu-
cign para veriicar su nivel de cumpli-
mignto de la normativa, susle tener
cigrta grado de dficultad v requiere la
accion combinada de especialisias an
diversos campoes de actuacion: uridicn,
téchico vy organizativa. Eslo induce a
las empresas a plantearse la externali-
Zacian de estos servicios de confral ¥
vigilancia de cumplimiente, 5i este es
su casg, ESA Secunty le puede offecsr
su larga experiencia en la prestacian de
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oS slguientes senacios

Revisidn de Situacidn Técnica

A fravéds de un Informe Ejeculiva se
expone el grade de cumplimiento de las
maddas contempladas en el Regla-
mento, para aguellos ficheros de nivel
media y alle declarades pof la empresa,

Revisidn de Situacidn General
Afravés de un Infarme Ejecubivo se ex-
pone & grade de adaptacidn de la em-
press a ka normativa schire Proleccitn de
Datas verficandn el cumplifants de las
controles, procedimientos & instrucaio-
mes af matena de segundad de datas,
asi como de las meddas contempladas
en el Reglameania,

Auditaria
El abjetiva e garantizar & cumpli-
mienta de las medidas denicas, orgs-
nizativas y juridicas que garanticen |a
segufidad de las datos dentro de |a
EMpress

Mantenimiento

Eale servicio estd orientado & las em-
prEsas que guiersn cumplii con Sus
obligaciones dedicands al mismo
tiempo el menor tempo posible de sus
empleadas, Incluye la revisidn de los
ficheros declarados, de los coniratos,
politicas v procedimientoes, &8 coms ka
actualizacidn del decumente de seguri-
dad, las coneultas uridicas v la auditoria

Beemal,

Beneficios

- Ganar confianza frente a terceros

- Eliminacian de muchos nesgos propios
del negocio

Dwrante la audioria se pueden encantrar
debilidades tales como ficheros in-
formaticas desprolegdas que pueden ser
copiados, rebados o dafiados, procedi-
mientes de respaldo inexistentes o una
profeccion insuficients frente a los pira-
tas informaticos

- Mejora de la productividad,

Comg consecusncia de la auditoria, se
suslen enconirar proceses innecesanos
o ineficientes que pusden mejorarse
sistancalments con muy poco esfuerzo,

- Reduccion del riesga de sancianas.

La implantacian de meddas preventivas
proporciona una mayor seguridad de
cumplimiento por parte de la empresa de
la normativa sobre profeccian de dafos,
consiliends por ello un menor riesgo de
pasibles sancienes de la AEPD y de las
dermmcias de particulares ante este orga-
nismes

Mo realizar la auditoria &5 un incumpli-

mienta grave duramente sancionada

- Reduccion del resga de mala imagen.
Cumpliendo con la auditeria abligataria
par la LOPLD s reduce & riesgo de una
mala pubdicidad, Muy a menudo ésle &5
un factor de motivacion superiar a la
propia sancion,

- Reduccion del allo riesgoe de las res
ponsabilidades de los drechvos

En dltima insdancia, son los responsables
de cada departamento los que respon=
deran del cumplimients de la LOPD an-
i@ SU corparacisn

Con la auditoria, cada directivo llega a
coanacer U propia respansabilidad, los
riesges de la misma, asl coms & esta
asumiandn, por desconocimientn, una
responsabilidad mucho mayor de la que
& corresponde,

Sobre ESA Security

ESa Secunfy es una consulfora es-
pecializada unicaments en la Seguri-
dad de la Informacion que realiza fre-
cusntemente con &xito la preparacion
de eEMpresas para que consigan su
Cerlificacion 150 27001 sobre la Se-
guridad de la Informacion con cual-
quier certificadora acreditada por
EMNAD o LUKAS Sus profesionales
estan altaments cualificadas, inclu-
yando cerificaciones CGEIT, CISM ¥
ClEA, v lo mas imporfante: con la ex-
periencia practica de haber consegui-
do Certificaciones 150 27001 y haber
realizade en multiples ccasiones Pla-
nes Directores de Seguridad, Planes
de Continuidad de Negocio, Analisis ¥
Gestion de Riesgos, Proyectos de
Hacking Etico, Formacién en Seguri-
dad, Adecuaciones v Auditerias LOPD
¥ servicios relativas a la Seguridad de
la Informacién en general,
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