Analisis y Gestiéon de Riesgos

Situacion Actual

Fara la rrayoria de las empresas e ing-
fliluciones, sus sislemas de informacion
s0f log activas pof excelencia, impres-
cindibles para su prapia existenca y
SUPEriYEenca

Tanto las pymes como l&s mulinace-
nales, reconocen el grads de eribeidad
que los sistemas de infarmacian repre-
sanfan para su funclienamiento v su-
perdvencia y el alto grada de vulnera-
bilidad inherente a la propia naturaleza
de estos sistemas, Y lo que es més
grave, la insuficiencia de las politicas v
norres de seguridad implantadas a la
lecha

Con frecuencia somaos lesioos wo vie-
firmas de ataques de virus, de hackars,
& inclusa de empleadas o usuanos ma-
liciasas gque acceden a inlormacidn
canfidencial v la utilizan de farma per-
judicial para la empresa, En muchas
otaslones somes conscientes de los
dafies causadas cuando es damasiads
tarde o quizd nunca

Oiras eiluaconsas refllejan refrasas o
ineficiencias en los caos de fallos de
aplicacianes, ausencias de personal
cuaificado, sistlemas g2 respalda in-
complelos o ineficientss que repereuten

an un menar nivel de servicio, costes
gecasivas o baja rentabilidad,

Situacidén Deseada

La situacidn deseada es agquella qus nos
da la confianza de que & negacia fun-
ciona con suavidad, sin mayoeres sor-
prasas, sin intermupciones y sin la apari-
citn de emargencias

En esie caso, el esfuerzo se orienta a
resohver los asuntes propios del negocio
¥ no a apagar fuegos con prisas v a
cualquier coste,

El Analisis v la Gaslion de Riesgos a5 la
pieza fundamental para llegar a esta si-
fuacian deseada

El Andlizis de Riesgos (A.R.)

El Anadlisis de Riesgos del negocio en lo
relative a los Sstemas de Infarmacian es
la piedra angular sobee la que s& apayan
las acciones para la selecsion de con-
froles a aplicar ¢ incluso la base para
elaborar Planes Directores o Parciales
de Seguridad o un Plan de Continuidad
del Megacio,

El proceso de Analisis de Riesgos, a
grandes rasgos, s& basa en

= Crescion de un inventans de activos

+ Simgdificacion de actives en Dominios

LIKAS

+ Deteccion de vulnerabilidades v ame-
nazas asociadas, Se ulilizan comple-
mentariaments los servicios de Hacking
Efico i asi se solicita,

+ Evaluscion de probabilidades & im-
pachtos.

+ Analisis de controles 150 implantados

+ Clbtencian del riesgo.

Ze analiza en qué grado vy medida
actlan cada uno de los controles que &
megocio fenga implantado para proteger
sus sisternas de infermacion de acuerds
can la Morma |50 27002 (tamiién de-
nominada 15C 17799 2005), que a5 ¢l
Codigo de Buenas Practicas en matena
de seguridad. Esta norma nos permite
coneser & estado actual de la seguridad
de la compafia desde todas las pers
pechivas (politica de segundad, gestian,
seguridad fisica, &ic)

Lo resultados del Analisis de Riesgos
nes proporcianan tants una valoracian
scandmica como los rangss de riesgos
de ofros valores mas intangibles. En
definitiva, nos dice de forma <lara y
concluyents cudles son los riesges a los
aque estamos axpuestes en la situacion
actual de acuerds con una norma uni-
versa acepiada.
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La Gestion de los Riesgos
Urna vaz ablenida la fategralia exacta de
esips esgos se recomienda la aplica-

citn de las meddas de salvaguarda son
&l abjetive de reducirlos al nivel dessa-
do, Esle procesa e denomina Gastdn
de Riesgos

En general, las medidas relativas a la
gestion son mas eficaces, an EMMINOs
de rentanilidad, que las madidas pura-
mente lecnal Ggicas (coma antivirus, fi-
rewalls, 105, ele ), sl Bien 58 hace fe-
cesana trabajar en ambos Irentes de
farrsa coordnada

Este trabajo requiere una particpacion
eslracha de |68 randos infermedios y &
apoyo de la Direscidn General, De no
SET &5, &5 MEjar Ho I un Andiss v
Geslien de Riesgos, pues probable-
mente estard abacads al racaso. Sila
decisian es a lavar de realizarla, reco-
mendamos empezar par un sectar de la
EMpresa y no por la empresa en su
tatalidsd,

Beneficios

+ Conocimienio preciso del nivel de
riesge al que esta expussta la informa-
cian de la compafia para poder tomar
decisiones ajustadas v reducir el resgo
con un soste raranable

= Raduccion de aquellos riesges que, an
cast de malerializarse las amenazas
que les originan, pueden representar
pérdidas ingenies de capital, bien por
facturaciin fallida, por reposician de los
dafios causadas, por pérdda de oportu-
nidades de negocis, por reclamacion de
clientes, por sancianas legalas akc

= Ahormo de bempo v dinero al afrontar v
corregir situacionas nefastas antes de
quie ceurran ¥ nos obligesn a resclverdas
con prisas v a cualquier precio,

= Mejora de la imagen y revalorizacian de
la confianza en la empresa de 0% -
cionistas, inversores, empleados, pro-
vepdores v clientes al mostrarles que sa
toman medidas dianas para garantizar |a
continuidad del negacio,

Sobre ESA Securily

ESA Securiry es una consultora espe-
cializada dnicaments en la Seguridad de
la Infarmacian que ha realizada con éxi-
o la preparacion de empresas para que
consigan su Certiicacion 150 27001,
ademas de haber oitenido su propia
cerificacion en gestion de Seguridad de
I Informacion,

Zus profesionales estan alfaments cus-
lificados, incluyendo cerificaciones CISA
y CISM, v lo mas impartante: con la ex-
periencia pracica de haber consaguids
Cerificaciones |50 y haber realizado en
milliples acasiones Planes Directores de
Zeguridad, Planes de Confinuidad de
MNegocis, Analisis ¥ Gestion de Riesgoes,
Provectas de Hacking Efica, Farmacisn
en Seguridad, Adecuaciones y Auditorias
LOPD vy servicios relalives a la Sagundad
de la Informacién en general
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