ESA Security

Segundad de la Informacion

Adecuacion a la LOPD
Proteccién de Datos de Caracter Personal

Siluacion Actual

Tradicionalmenta, las personss han ido
dando sus datos personales 8 entidades
publicas y privadas, de buena fa, come
&l registrarsa en un hotal, al ingresar en
un hospital, solicitar un emplag o una
tarjeta da cradito, etc, sin pansar an los
efectos secundarios qua esta enirega da
datos pudiera onginar,

El resultado ha sido wna invasion de
corren ng deseado an nuestro domicilic
para vendamas un viaje de placer, una
segunda vivienda en la playa, un prés-
tamo, eic. Mas preccupante que esto
puegde ser gue nuestros datos persona-
les pasan a formar parie de ficharos da
morosas gue las institucionas consultan
a efectos de concesién de créditos, o
que nuestros datos de salud, situscidn
familiar o ideologia politca tarminen en
papeleras plblicas

Fara evitar este mal uso y proteger asi
gl derecho fundamental sobre la priva-
cidad @ intimidad de las personas, s
promulgd la LOPD (Ley Organica de
Proteccion de Catos Personales).

Situacion Deseada

El cambic de la sibuacion tradicional ala
impuesta par la legislscion ragquiare una
imwersitn en tiempo y dinero por parte de
a5 emprasas e instituciones. En la ac-
tualidad, las empresss & instibuciones
aspaficlas aun deben esforzarse para
lograr este cambio, & pesar de las san-
ciones economicas que la Agancia Es-
paficla de Proteccion de Datos (AEPDY
impgne cuando wun cudadans scude a
glla danunciande la viglacion de sus
derechos v de que la cuantia de una
sola sancion puede lagsr 5 la cifra de
E0:0.000 Euras.

La adscuacitn a la LOPD debe verse
coms ago cantinuads, que ha de cum-
plirse dia a dia

El Reglaments que desarrolla esta Ley
Cirganica lo eniende de esta manera, al
akbligar a una auditaria al menos cada
dos afios, que muesire & grade de su
curmglirmento

Nuevo Reglamento

El nuevn Reglamento de desamalle de la
Ley Organica de Proteccién de Datos,
aprobade por el Real Decreta
172002007, de 21 de dicembre, cuya
antrada en vigor se ha producida en @bl
de Z00B, preve una ampliacian y regu-
lacidn menos generalista de las obliga-
ciones sabre proteceidn de dates

En concreto v enlre olras aspeclos, el
Feglameanto ha venida a

= aclarar su Armbite objetivo de apleacian,
= establecer una regulacidn del mada de
captacidan del conzentimients, por
ejermplo, en &l caso de los menores o de
los servicios de comunicaciones alagc-
fromicas

« prever crileres especilicas para de-
terminados ficheras de bitularidad priva-
da camo los relativas a la solvencia
patnmonial y crédite v los uliizades en
aclividades de publicdad y prospeccian
comencial

= ger parficularmante riguresa en la atri-
bucién de los niveles de seguridad, en la
fijacidn de las medidas que correspan-
dan en cada caso ¥ BN SUS revisiones
pasteriores

= grdenar con mayar precsian el contea-
nido y las obligaciones vinculadasz al
mantenimiania dal Documents de Sa-
guridad, de obligada tenencia en las
BMpresas

Servicios Relativos ala LOPD

La ransfermacion de una ampresa o
insbiucdn de una sibeacion de incurmgli-
mienia de la LOFD a una situacion de
cumplimienta de la misma susle fenar
clerto grade de dificultad, Las razones
pusden ser la implicacidn y parbicipacdn
de farrma continuada de muchos depar-
tarmentos, tales coms Recursos Hurms-
nos, Juridica, Organizacian, Informatica,
Direccidn General, & Inclugs an ruchos
casos, de las empresas exlernas a las
oue se entregan dales persenales para
U tratamienbs

De la misrss manera, esta franslorma-
clan requiere la accidn combinada de
persenal especialista en diferentes dmi-
fos: juridica, informatice v organizative
Tade esto hace que muchas empresas
decidan extemalizar este cumplimienta y
ponerlo en manos de emMpresas especia-
lizadas, 5i date es su cawa, ESA Secunly
l& puads offecer |68 SIgUentes Saracins

= hagndslico

Caonsiste en idenbficar las debilidades
uridicas, arganizativas vy ikenicas de la
empresa o instilucidn, dicends al mismsa
tiempo & aiculs incurmghda de la LOPD
o del Reglaments, su grado de severidad
W la accidn carreciara recamendada

= A decUACIGnN

B realizan entrevistags can los Directoras
de Departamento y se salicita la docu-
menlacion de las deslintas areas de la
camgafiia, Del esbudio de la documenta-
cian & informacion ablemda en las entre-
wistas se definen qué medidas de contral
uridicas, tecnicas v organizativas deben
llevarse a cabe en la empresa para una
comesia adecuacdn a la LOFD
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ESA Securiy s encarga de realizar ks
declaracidn de ficheres ante la AEPD,
sl coma de redsctar el preceptivo Do-
cumants de Seguridad, los proced-
mientos establecides en el Reglaments
de desarrollo da la LOPD, les cléusulas
y las documentos necesarios para &l
cumplimignto de la normativa. En esta
misma linea, s averigua s existan
transferencias internacionsles de datos
¥ en caso sfirmative e recomiendan
l&s scciones oporiunas.

ESA Secunfy entrega un docurmants que
cantiene la Definicidn de Medidas Téc-
micas y un Manual de Procedimientos
Juridicos para &l cumplimisnta de |a
marmativa vigante y de acuerdo con las
mecesidades concretss y especifices de
la erganizacion, asi coma un Infarme
Ejecutiva en el gue =& recogen los as-
pectos que ha de temer an cuenta en la
materia, atendienda a cada una de las
&ress detectadas en la organizacion.

= Plan de Implantacidn

Una wez hecha la adecuaciin es nece-
sane que |&s medidas indicadas en &l

Informe Ejecutivo se lleven a la pract-
ca. Esto es lo gue se llama “la implants-
cidn®, lo gque a su wez exige un Flan de

Imgplantacién

ESA Securty dispone de una metodo-
logla propia v especifica para llevar &

caba la imglantacion de las medidas in-
dicadas en &l Informe Ejecutivo de una

farma agil, rapida y fiable. Madiante &l

uso de esta metedelogla podermos ofre-
cerle un Plan de Implantacién detallado

donde s& desglosan y =2 personslizan

== medidas uridices, técnicas ¥ ongani-
zativas detectadas en el proceso de

sdecuscidn previo, por cada &rea o de-
partamente de la erganizacién y para

cada situaciin del negocic en que la Ley

Orgénica es aplicable.

= Balsa de Haras

Fuedsa cantratar un mimero de hores de
serdicio que seran utlzsdas a la largs
de un periodo de doce meses desds su
achvacitn. Con este senvicio ya sea via

rnail @ por teléfono dspandra de un apao-
yo de personal especializada para resal-
VBT 5% consullas,

= [antenirmenia

Esle sarvicio &50a onentado a lags &m-
presas que quisren curmglic con sus abli-
gasines dedicands al mEms ﬂen‘pc- al
FTHEMmOT tl-&r'r'lpl'.'l |‘.'|EI5I|‘1‘1|-E- de sus E'I'r'lFllEEIﬂI!I'E-
|I"|I:1I.I]'E la revisidn de |las ficheros decla-
rados, de los contratas, pnlihcas Y pra-
cedimientos, @i coma la actualizacion
dal documents da s.egundad. lag corsul-
Bars ]ul’lﬂlﬂﬂ'ﬁ-y la auditoria bienal,

= Fagiadn de Siuacdn

Lo% camisdas estnuciurales da la EMpress
chients |‘.'IIJEE|EI"I hacer recamendables ra-
wizlanas de la LOFD ESA Bscurdy, alra-
wiEg de un infarme E']Eﬂul]'u'l'_'l PuEﬂE dar-
& a conooer & grar:h:- de adapta-:lﬂn da
& SMpresa & la Marmabya de Fratesscian
de Dates venlicands el n"_"IJr'I"I|:I|II"I'I|EF|tI'.'I da
las contralas, pI'I!II:E'Iﬂll"r'IIEI'III'.'IE. & instruc-
CHNES &0 matena de s.egurldau:l da datos
asi coms toda lo Cl'.'lr'I‘IEr'r'IPlEﬂEl &n &l Ra-
glamenta de Dezarmalla de la LOFD

= Aipdtaria

La auditoria informatica as nblugatnﬂa
par el EE‘QlEI‘I’IEﬂED al menas cada 2
anas, La auditoria establecs @ & madi-
das comectonas descritas en la adecua-
cibn se han llevado ala ﬁt’&:hﬂﬂ. Far es-
ta razan, recomendamos acerlas con la
peﬂndlmdad Que marguen las cambios
agtruclurales de la Eimpresa

= Flanes de Forrmscian

Medanle cursos prese-nclales. 2a prenla
al perzonal de la erganizacidn, (ya sean
Dirachvas o Er'ﬂplE-ﬂdD’E-:l para dar & ca-
riacer a5 taress y responsahilidades que
|las |r'r'||'.'ll'.'ll"ll!' & mormativa de la LORPD

Beneficios

= Ganar canfianza frente a los cdienles
proveadares, ampleados, accionsias wo
Lercaras,

= Eliminacian de muchos nesgos propios
del negocio, Durante la adecuacian, re-

visian o audtoria s& encuentran debili-
dades tales como icheros desprategidos

gue pueden ser coplados, robados o

dafadas, falla de procedimientos ade-
cuados o no establecidos en el docu-
manta de seguridad, ausencia de rela-
ciones confractuales que regularicen las

CREOMES O BNCATGESs de ratamients, sic

= Mejora de la productividad, Como con-
secuencia de la adecuacion v auditoria,
S8 pueden descubir procesas INnecess-
rios, redundantes, o ineficiantas que

pueden mejorarss sustancalmeants con

MUy pocs esluerze

= Reduccidn del riesge de sanciones

Esle fiesgs va en aumento a medida gue

&l plblice en general va perdienda al

mieda & denunciar la lesidn de sus dere-
chos ante la Agencia Espafala de Pro-
tecoidn de Datas (AEPD), Muy & menuds,
son los propios empleados o ex-amples-
dos los que panen & denuncia

= Reduccion del nesgo de mala imagen

Cumpliends con la LOPD, se reduce &l

riesgo de una mala publicidad en los

medios de comumcacion, Con recusncia,
eslo gs un Tactar de molivacion supsenor

@ la propia sancian,

Sobre ESA Security

ESA Sscunly &8 una consullora especia-
hizada unicarmanie én la Segundad de la
Infermacitn que realiza frecuentemernbe
can éwito la preparacidn de empresas
para que cansigan su Certificacian 150
7001 sobre la Segundad de |a Infarma-
clan con cualquier cerificadora acredita-
da par ENAC o LIKAS

Sus profesionales estan altamente cusl-
fizadas, incluyends cerlilicaciones
CGEIT, CISM v CISA, v lo mas impar-
tante: con la sxperiencia praclica de ha-
ber conseguida Cerlificaciones 130
27001 y haber reaizado en mulliples
ocasiones Flanes Direclores de Seguri-
dad Flanes de Cantinuidad de MNegocio,
Andligs v Gestidn de Riesgos, Froyectos
de Hacking Elico, Formacian an Seguri-
dad, Adecusciones ¥ Auditarias LOPD v
servicios relatives a la Segunidad de |a
Infermaciin en general
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